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Welche Normen sind relevant?



Welche Normen sind relevant?  (1)

ISO 15408 (1993 verabschiedet)

Allgemeine Kriterien für die Bewertung der Sicherheit von 
Informationstechnologie

internationaler Standard zur Prüfung und Bewertung der 

Sicherheitseigenschaften von IT-Produkten.

ISO/IEC 27001 (2005 verabschiedet)

Information technologyïSecurity techniquesïInformation security
management systemsïRequirements

spezifiziert die Anforderungen für Einrichtung, Umsetzung, 

Aufrechterhaltung und fortlaufende Verbesserung eines 

dokumentierten Informationssicherheits-Managementsystems unter 

Berücksichtigung des Kontexts einer Organisation.
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Welche Normen sind relevant? (2)

ISO 26262 (seit Nov. 2011)

Behandelt hauptsächlich funktionale Sicherheit, Hinweise auf 

Security Methoden (TARA) 

Dient als Vorlage für folgenden Normen

SAE J3061 (seit Jan. 2016)

Die SAE J3061 "Cybersecurity Guidebook for Cyber-Physical

Vehicle Systems" wird von der SAE als Praxisleitfaden für die 

Cyber-Sicherheit von Fahrzeugen herausgegeben.

ISO/SAE 21434 (in Work)

ĂRoad vehiclesïCybersecurity engineeringñwird ein neuer 

Standard zur Cyber-Security/Informationsicherheit
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ISO/SAE 21434

ISO/SAE 21434 - Road vehiclesïCybersecurity 

engineering

Eckpunkte eines Prozessmodells, welches die Organisation (Unternehmen) 

für sich anpassen kann.

Vorstellung einiger Methoden und Werkzeuge zur Absicherung von 

technischen Systemen, die in Fahrzeugen eingesetzt werden

Grundprinzipien der Cyber-Sicherheit/Informationssicherheit

Grundlage für die Entwicklung weiterer Standards, was nach der 

Veröffentlichung in der ISO/SAE 21434 aufgenommen wurde

Anlehnung an die ISO 26262 ist deutlich zu erkennen
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Wichtig!

Aufgrund der zunehmenden Risiken durch Cyber-Angriffe auf Fahrzeuge und weil die 

Infrastruktur zu Online-Updates von Fahrzeugen (OTA), Flottenmanagement, 

Kommunikation zwischen Fahrzeugen (Car2X) und weiteren Anforderungen die 

Fahrzeuge neue Angriffsflächen bieten, soll der Standard Maßnahmen für die 

Entwicklung vorschlagen. Die Normung steht in Zusammenhang mit der derzeit 

erarbeiteten EU Regelung zur Cyber-Security. In Abstimmung mit der EU wird von 

der UNECE eine Zertifizierung für ein ĂCyber Security Management Systemñ(CSMS) 

erarbeitet, die nach den aktuellen Vorschlägen verpflichtend für die Typzulassung 

von Fahrzeugen sein soll[2]. Mit der ISO 21434 soll dazu ein technischer Standard für 

die Automobilentwicklung geschaffen werden, um die Einhaltung der erwarteten 

Regelungen zumindest teilweise nachweisen zu können[1].

UNECE -Wirtschaftskommission für Europa der Vereinten Nationen (englisch United 
Nations Economic Commission for Europe).
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Mit der ISO 21434 soll dazu ein technischer Standard für die 

Automobilentwicklung geschaffen werden, um die Einhaltung 

der erwarteten Regelungen zumindest teilweise nachweisen zu 

können[1].

In Abstimmung mit der EU wird von der UNECEeine 

Zertifizierung f¿r ein ĂCyberSecurity Management Systemñ 

(CSMS) erarbeitet, die nach den aktuellen Vorschlägen 

verpflichtend für die Typzulassung von Fahrzeugen sein soll[

de.wikipedia.org/wiki /ISO/SAE_21434

https://de.wikipedia.org/wiki/Luftschnittstelle
https://de.wikipedia.org/wiki/UNECE
https://de.wikipedia.org/wiki/ISO/SAE_21434#cite_note-2
https://de.wikipedia.org/wiki/ISO/SAE_21434#cite_note-Tschersich-1
https://de.wikipedia.org/wiki/Englische_Sprache
https://de.wikipedia.org/wiki/ISO/SAE_21434#cite_note-Tschersich-1
https://de.wikipedia.org/wiki/UNECE
https://de.wikipedia.org/wiki/ISO/SAE_21434#cite_note-2


Status der ISO/SAE 21434

Start: Oktober 2017

Internal Comittee Balot April 2018

Wider Comittee Balot September 2018

MVC Balot April 2019

Release Anfang 2020
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Beteiligte Länder Abordnungen
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Aufbau ISO/SAE 21434
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5. Management of cybersecurity

9. 

Production, 

operations

and 

maintenance

10. Supporting processes

6. Risk assessmentmethods

7. Concept 

phase

8. Productdevelopment

4. General considerations



4. General considerations

Prozesse und Regeln wie Cybersecurity Themen 

behandelt werden

z.B. wie die Themen verfolgt und behandelt werden

Vorgehen zu Sicherheitseinstufungen

Vulnerability Updates

Verantwortlichkeiten
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5. Management of cybersecurity

Cybersecurity im PLM

Anforderungen an Cybersecurity-Management

Etablierung eine Cybersecurity Firmenkultur

Sicherstellung des Informationsflusses bzgl. Cybersecurity

Wie wird sichergestellt, dass neue Bedrohungen bekannt 

werden, weitergegeben werden und entsprechende 

Reaktionen erfolgen
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6. Risk assessment methods

Ziele für Angriffe identifizieren und bewerten

Bedrohungen identifizieren 

Angriffswege erkennen und analysieren

Vulnerabilitesidentifizieren und Maßnahmen definieren

Risiken benennen und Kategorisieren

Maßnahmen zur Risikominderung definieren

1910.07.2019



7. Concept phase

Bestimmung und Einordung der Systeme, Items bzgl. 

Cybersecurity

Für jedes System/Item und seine Umgebung soll eine 

Beurteilung bzgl. der Cybersecurity-Relevanz vorliegen

Bedrohungsanalyse 

Ziele bezgl. der Bedrohung
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8. Product development

Spezifizierung der Cybersecurity-Anforderung an das 

System

Abstimmung des Designs an die Anforderungen der 

Cybersecurity 

Betrachtung von Vulnerabilities

Sicherstellung der Cybersecurity-Spezifikation während der 

Implementierung

Sicherstellung der Erfüllung der Cybersecurity-Ziele
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9. Production, operations and maintenance

Sicherstellung der Beachtung der Maßgaben der 

Cybersecurity währender Implementierung

Sicherstellung, dass während der Implementierung keine 

zusätzliche Vulnerabilities eingeführt werden
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10. Supporting processes

Beschreibung des operative Management-Systems

Definition der Abhängigkeiten und Verantwortlichkeiten 

zwischen Kunde und Lieferant

Sicherstellung, dass die eingesetzten Werkzeug die 

Cybersecurity Ziele nicht gefährden
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Hinweis auf Anhänge

Annex A: Summary of cybersecurity activities

Annex B: Examples of cybersecurity culture

Annex C: DIA Template Example

Annex D: Cybersecurity Relevance Assessment: 

Methodology and Examples

Annex E: Cybersecurity Assurance Levels

Annex F: Methods for Verification and Validation

2510.07.2019



Hinweis auf Anhänge

Annex G: Artefacts needed for production and post-

production phase

Annex H: Example Use Case and Work Products: Head 

Lamp System

Annex I: Information to reader about terms with Oxford 

dictinary definition

Annex J: Methods for testing cybersecurity vulnerabilities in 

cybersecurity event assessments
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Aufbau ISO/SAE 21434
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6. Risk assessmentmethods

8. Productdevelopment



Empfohlenes Vorgehen

Bestimmung der Nutzerwerte (Assets)

Identifizierung der Risiken und Bedrohungen (Threads)

Bewertung der Risiken

Festlegung der Maßnahmen

Überprüfung der Maßnahmen

Validierung/Verifizierung

2810.07.2019

Bespiel: Frontscheinwerfer



Empfohlenes Vorgehen

Bestimmung der Nutzerwerte (Assets)

Ausfall/Fehlfunktion ist ein Sicherheitsrisiko

Identifizierung der Risiken und Bedrohungen (Threads)

Einbindung in Kommunikationsnetz liegt vor Ą angreifbar

Angriff über Netz, Bluetooth, OBD

Bewertung der Risiken

CAL Einstufung

Festlegung der Maßnahmen

Überprüfung der Maßnahmen

Validierung/Verifizierung

2910.07.2019
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Behandlung von Security Risiken 
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Asset 

Identification
Threat Analysis

Vulnerability

Analysis

Impact 

Assessment

Risk 

Assessment

Risk TreatmentDetermine CAL



Behandlung von Security Risiken 
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Asset 

Identification
Threat Analysis

Vulnerability

Analysis

Impact 

Assessment

Risk 

Assessment

Risk TreatmentDetermine CAL

Asset IdentificationïIdendifikation der Werte des 

Systems für den Produkteigner

Aufgabe:

Identifizierung der Assets und deren Security 

Eigenschaften (z.B CIA-Confidentiality, Integrity,  

Availability)

Bestimmung der Schadensszenarien der durch den 

Verlust der Security eintreten kann



Behandlung von Security Risiken 
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Asset 

Identification
Threat Analysis

Vulnerability

Analysis

Impact 

Assessment

Risk 

Assessment

Risk TreatmentDetermine CAL

Threat Analysis ïIdentifizierung der Bedrohungsszenarien

Aufgabe:

Identifizierung der Bedrohungen

Einschätzung der Schadens (Schadensklasse)

Evtl. Angaben zu möglichen Angreifern,  Methoden, 

Tools, etc.



Behandlung von Security Risiken 
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Asset 

Identification
Threat Analysis

Vulnerability

Analysis

Impact 

Assessment

Risk 

Assessment

Risk TreatmentDetermine CAL

Vulnerability Analysis ïIdentifizierung von 

Schwachpunkten bzgl. Security

Aufgabe:

Identifizierung und Benennung von Schwachpunkten, 

die für einen Angriff genutzt werden können



Behandlung von Security Risiken 
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Asset 

Identification
Threat Analysis

Vulnerability

Analysis

Impact 

Assessment

Risk 

Assessment

Risk TreatmentDetermine CAL

Impact Assessment ïEinschätzung des Schadens

Aufgabe:

Einschätzung des Schadens der auftreten kann durch 

eine Security Verletzung



Behandlung von Security Risiken 
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Asset 

Identification
Threat Analysis

Vulnerability

Analysis

Impact 

Assessment

Risk 

Assessment

Risk TreatmentDetermine CAL

Risk Assessment ïRisikoabschätzung

Aufgabe:

Klassifizierung der Bedrohungsszenarien in Hinblick 

auf den Schaden für die Stakeholder und der 

Einfachheit des Angriffes



Behandlung von Security Risiken 
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Asset 

Identification
Threat Analysis

Vulnerability

Analysis

Impact 

Assessment

Risk 

Assessment

Risk TreatmentDetermine CAL

Risk Treatment ïAuswahl der Risikobehandlungsoptionen

Aufgabe:

Einschätzung und Behandlung nicht akzeptabler 

Risiken



Behandlung von Security Risiken 
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Asset 

Identification
Threat Analysis

Vulnerability

Analysis

Impact 

Assessment

Risk 

Assessment

Risk TreatmentDetermine CAL

Cybersecurity Assurance Level

Definition zur Cybersecurity Sicherheitsklasse analog zur 

ASIL Bestimmung in der ISO 26262



CAL ïCybersecurity Assurance Level

Dient ähnlichen Zwecken wie die Risikoeinstufung der 

Normen: IEC 61508 (SIL), ISO 26262(ASIL),  Do 178, 

MPG

Zweck: 

Bereitstellung eines Einstufungsschemas für die 

Sicherheitsstufen nach einheitlichen Richtlinien

Bereitstellung von Optionen mit welchen Methoden und 

Ansätzen die Absicherung erfolgen kann
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Zu Vergleich: Risikoklassen in der ISO 26262

Die Risikoklassen werden bestimmt:

Schweregrad [S0 ïS3]

Wahrscheinlichkeit des Auftretens [E0 ïE4]

Kontrollierbarkeit [C0 ïC3]

ASIL = S x E x C

Folie 3910.07.2019



KlassifizierunggemäßISO 26262

Folie 40

ISO 26262: 7.4.5.2 Estimation of potential severity

10.07.2019



RisikoklassifizierunggemäßISO 26262
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RisikoklassifizierunggemäßISO 26262
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RisikoklassifizierunggemäßISO 26262
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RisikoklassifizierunggemäßISO 26262
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RisikoklassifizierunggemäßISO 26262
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Testmaßnahmen

Aus der ASIL-Einstufung leitet die ISO 26262 

Empfehlungen für geeignete und dem Stand der Technik 

entsprechende Absicherungsmaßnahmen für die einzelnen 

Entwicklungsstufen ab
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ISO 26262 ïTestmethoden im Unit-Test
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ISO 26262 ïSystemtest
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CAL - Bestimmung
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CAL ïBestimmung durch 

Schadenspotential
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CAL ïBestimmung durch 

Schadenspotential + Exposure of the asset
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CAL abhängige Maßnahmen

Je nach CAL-Einstufung werden für die Prozessschritt bzw. 

Entwicklungsebene entsprechende Vorschläge für 

Methoden und Maßnahmen gemacht werden.
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CAL ïempfohlene Maßnahmen (1)
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System Design
Cybersecurity

System

Design

VerificationMethods 

of systemdesign

System testing

methods

Topic list SW unit verification



CAL ïempfohlene Maßnahmen (2)
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Testdesign for unit test Test coveragefor unit test

Verificationof

SW-Integration

Testdesign for

SW integrationtest

Test coverage

SW architecturallevel



Principle of least privilege

Authentication

Authorization

Audit

End to End Security

Architectural Trust Level (Segregation of interfaces; 

Defence in depth)

Segregation of Interfaces

Protection of Maintainability during service

Testability during development

Security by default

Aspects of cybersecurity system design
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Vorgeschlagene Testmethoden

Unit Test

Walk-through

Inspection

Control flow Analysis

Data flow analysis

Static code analysis

Requirement based test

Interface test

Resource usage evaluation
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