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Agenda

Welche Normen sind wichtig ftr Cybersecurity?
Uberblick ISO/SAE 21434

Was sagen die Normen zum SW-Test aus?
Welche konkreten Aktionen leiten sich daraus ab?
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Welche Normen sind relevant?
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Welche Normen sind relevant? (1)

ISO 15408 (1993 verabschiedet)

Allgemeine Kriterien fur die Bewertung der Sicherheit von
Informationstechnologie

internationaler Standard zur Priufung und Bewertung der
Sicherheitseigenschaften von IT-Produkten.

ISO/IEC 27001 (2005 verabschiedet)

Information technology i Security techniques Information security
management systems1 Requirements

spezifiziert die Anforderungen flur Einrichtung, Umsetzung,
Aufrechterhaltung und fortlaufende Verbesserung eines
dokumentierten Informationssicherheits-Managementsystems unter
Berlcksichtigung des Kontexts einer Organisation.
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Welche Normen sind relevant? (2)

ISO 26262 (seit Nov. 2011)

Behandelt hauptsachlich funkti or
Security Methoden (TARA)

Dient als Vorlage ftr folgenden Normen

SAE J3061 (seit Jan. 2016)

Die SAE J3061 "Cybersecurity Guidebook for Cyber-Physical
Vehicle Systems" wird von der SAE als Praxisleitfaden fur die
Cyber-Sicherheit von Fahrzeugen herausgegeben.

ISO/SAE 21434 (in Work)

MRoad vehicles i Cybersecurity engineeringfiwird ein neuer
Standard zur Cyber-Security/Informationsicherheit


https://de.wikipedia.org/wiki/SAE_International
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ISO/SAE 21434

ISO/SAE 21434 - Road vehicles T Cybersecurity
engineering

Eckpunkte eines Prozessmodells, welches die Organisation (Unternehmen)
fr sich anpassen kann.

Vorstellung einiger Methoden und Werkzeuge zur Absicherung von
technischen Systemen, die in Fahrzeugen eingesetzt werden

Grundprinzipien der Cyber-Sicherheit/Informationssicherheit

Grundlage fur die Entwicklung weiterer Standards, was nach der
Veroffentlichung in der ISO/SAE 21434 aufgenommen wurde

Anlehnung an die ISO 26262 ist deutlich zu erkennen



i
:1.:f--"-;r. T ,»;\\ .;;-‘-\;“
1110\

Qualitat sichert Erfolg

Wichtig!

Aufgrund der zunehmenden Risiken durch Cyber-Angriffe auf Fahrzeuge und weil die
Infrastruktur zu Online-Updates von Fahrzeugen (OTA), Flottenmanagement,
Kommunikation zwischen Fahrzeugen (Car2X) und weiteren Anforderungen die
Fahrzeuge neue Angriffsfl achen birdd en, so
Entwicklung vorschlagen. Die Normung steht in Zusammenhang mit der derzeit
erarbeiteten EU Regelung zur Cyber-Security. In Abstimmung mit der EU wird von

der UNECE eine Zertifizierung fur ein ACyber Security Management Systemfi(CSMS)
erarbeitet, di e nach den aktirdie TypzelassuNgo r s c h
von Fahrzeugen sein solll2. Mit der ISO 21434 soll dazu ein technischer Standard fur

die Automobilentwicklung geschaffen werden, um die Einhaltung der erwarteten
Regelungen zumindest teilweise nachweisen zu konnenl,

UNECE -Wirtschaftskommission fir Europa der Vereinten Nationen (englisch United
Nations Economic Commission for Europe).

de.wikipedia.orghiki/ISO/SAE_21434


https://de.wikipedia.org/wiki/Luftschnittstelle
https://de.wikipedia.org/wiki/UNECE
https://de.wikipedia.org/wiki/ISO/SAE_21434#cite_note-2
https://de.wikipedia.org/wiki/ISO/SAE_21434#cite_note-Tschersich-1
https://de.wikipedia.org/wiki/Englische_Sprache
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Wichtig!

SO

der UNECE eine Zertifizierung fur ein ACyber Security Management Systemii(CSMS)
erarbeitet, die nach den ak trdieTypzaelassukgor s c h
von Fahrzeugen sein sollld, Mit der ISO 21434 soll dazu ein technischer Standard fiir

e
Nno
en

de.wikipedia.orghiki/ISO/SAE_21434
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Status der ISO/SAE 21434

Start: Oktober 2017

Internal Comittee Balot April 2018
Wider Comittee Balot September 2018
MVC Balot April 2019

Release Anfang 2020
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Beteiligte Lander Abordn

Structure and Organization
ISO/SAE 21434 - National Delegations

.

mmm Sweden MRSIE = - Netherlands
B seigium —= — . TS — Germany
S L. : c - - .

s=Te=s United Kingdom China -
BE= United States Japan | @

B B France Korea | {@;
l I Italy Austria
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Delegations: [ 1SO |l SAE

Security & Privacy Competence Center

Corporaste Systems & Technologies July 13, 2017
Public Dir. Markws Tschersich, & Conlinental AG
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Aufbau ISO/SAE 21434
4. General considerations

oy, 9. Management of cybersecurity & mrereram

perations and maintenance

6.1 Risk
assessments 6.2 Asset 6.8 Risk 6.9 Risk
methods identification assessment treatment

7. Concept phase 8. Product development

Production,
8.2 Hardware development phase 8.3 Software development phase 0
operations
8.4 Verification and validation an d
7.4 Cybersecurity goals .
. | 8.5 Release for post-development mal ntenance
7.5 Cybersecurity Concept

10.2 Managen 10_ Supporting processes 0ol Management
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4. General considerations

Prozesse und Regeln wie Cybersecurity Themen
behandelt werden

z.B. wie die Themen verfolgt und behandelt werden
Vorgehen zu Sicherheitseinstufungen

Vulnerability Updates

Verantwortlichkeiten
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5. Management of cybersecurity

Cybersecurity im PLM
Anforderungen an Cybersecurity-Management
Etablierung eine Cybersecurity Firmenkultur
Sicherstellung des Informationsflusses bzgl. Cybersecurity

Wie wird sichergestellt, dass neue Bedrohungen bekannt
werden, weitergegeben werden und entsprechende
Reaktionen erfolgen
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6. Risk assessment methods

Ziele fur Angriffe identifizieren und bewerten

Bedrohungen identifizieren

Angriffswege erkennen und analysieren

Vulnerabilitesi dent i fi1 zi eren und Mal3
Risiken benennen und Kategorisieren

MaRnahmen zur Risi kominder unc
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7. Concept phase

Bestimmung und Einordung der Systeme, ltems bzgl.
Cybersecurity

Fur jedes System/Item und seine Umgebung soll eine
Beurteilung bzgl. der Cybersecurity-Relevanz vorliegen

Bedrohungsanalyse
Ziele bezgl. der Bedrohung
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8. Product development

Spezifizierung der Cybersecurity-Anforderung an das
System

Abstimmung des Designs an die Anforderungen der
Cybersecurity

Betrachtung von Vulnerabilities

Sicherstellung der Cybersecurity-Spezi fi kati on
Implementierung

Sicherstellung der Erfallung der Cybersecurity-Ziele
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Sicherstellung der Beachtung
Cybersecurity wahrender | mpl e
Sicherstellung, dass wahrend

Z Us at Nulneraklieges eingefuhrt werden
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10. Supporting processes

Beschreibung des operative Management-Systems

Defi nition der Abhangigkei ter
zwischen Kunde und Lieferant

Sicherstellung, dass die eingesetzten Werkzeug die
Cybersecurity Ziele nicht gef
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Hi nwei s auf Anhange

Annex A: Summary of cybersecurity activities
Annex B: Examples of cybersecurity culture
Annex C: DIA Template Example

Annex D: Cybersecurity Relevance Assessment:
Methodology and Examples

Annex E: Cybersecurity Assurance Levels

Annex F: Methods for Verification and Validation

| sepp.med gmbh | 10.07.2019 | 25
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Hi nwei s auf Anhange

Annex G: Artefacts needed for production and post-
production phase

Annex H: Example Use Case and Work Products: Head
Lamp System

Annex I: Information to reader about terms with Oxford
dictinary definition

Annex J. Methods for testing cybersecurity vulnerabilities in
cybersecurity event assessments

sepp.med gmbh 10.07.2019 26
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4. General considerations

5. Management of cybersecurity

5.1 Overall cybersecurity management

5.2 Cybersecurity management during concept
and product development phases

5.3 Cybersecurity management during

production, operations and maintenance

6.1 Risk
assessments 6.2 Asset
methods identification

7. Concept phase

7.1 Cybersecurity
relevance

7.2 Item definition

8. Product development

6.8 Risk 6.9 Risk
assessment

treatment

9. Production, operations
and maintenance

9.1 Production

7.3 Initiation of product
development at the
concept phase

8.2 Hardware development phase

8.3 Software development phase

9.2 Cybersecurity monitoring

7.4 Cybersecurity goals

8.4 Verification and validation

9.3 Vulnerability handling and

incident response

7.5 Cybersecurity Concept

8.5 Release for post-development

9.4 Updates

10. Supporting processes

10.2 Management systems

10.3 Distributed cybersecurity activities

10.4 Tool Management
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Empfohlenes Vorgehen

Bestimmung der Nutzerwerte (Assets)

Identifizierung der Risiken und Bedrohungen (Threads)
Bewertung der Risiken

Festl egung der MalBnahmen
Uberprif ung der MaRBnahmen
Validierung/Verifizierung

Bespiel: Frontscheinwerfer
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Empfohlenes Vorgehen

Bestimmung der Nutzerwerte (Assets)
Ausfall/Fehlfunktion ist ein Sicherheitsrisiko

Identifizierung der Risiken und Bedrohungen (Threads)

Einbindung in Kommunikationsnetz liegt vor A angreifbar
Angriff Gber Netz, Bluetooth, OBD

Bewertung der Risiken
CAL Einstufung

Festl egung der MalBnahmen
Uberprif ung der MaRBnahmen
Validierung/Verifizierung

Bespiel: Frontscheinwerfer
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Behandlung von Security Risiken

Determine CAL

sepp.med gmbh 10.07.2019 30



Behandlung von Security Risiken
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Asset
|dentification

Threat Analysis

Vulnerability
Analysis

[ T

Asset Identification T Idendifikation der Werte des

Systems fur den Produkteigner

Aufgabe:

|dentifizierung der Assets und deren Security
Eigenschaften (z.B CIA-Confidentiality, Integrity,

Avallability)

Bestimmung der Schadensszenarien der durch den
Verlust der Security eintreten kann




Behandlung von Security Risiken
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Asset
|dentification

Threat Analysis

Vulnerability
Analysis

%pact

Threat Analysis T ldentifizierung der Bedrohungsszenarien

Aufgabe:

Identifizierung der Bedrohungen

Ei nschatzung
Evtl. Angaben zu moglichen Angreifern, Methoden,

Tools, etc.

GahadenSkadsa d e n s| (
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Behandlung von Security Risiken

Asset
|dentification

Threat Analysis

Vulnerability
Analysis

Impact
Assessment

Schwachpunkten bzgl. Security

Aufgabe:

Identifizierung und Benennung von Schwachpunkten,
die fUr einen Angriff genutzt werden kénnen

L\

Vulnerability Analysis T Identifizierung von
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Behandlung von Security Risiken

Asset
|dentification

Threat Analysis Vulnerab_|l|ty
Analysis
Impact
Assessment /\

Risk /

S

Impact Assessmenti EIl nschat zung des

Aufgabe:

Ei nschat zung

eine Security Verletzung

des Schadens

Qualitat sichert Erfolg

Sc
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Behandlung von Security Risiken

Risk Assessmenti Ri si1 koabschat zung

Aufgabe:
Klassifizierung der Bedrohungsszenarien in Hinblick
auf den Schaden fur die Stakeholder und der
Einfachheit des Angriffes

Risk N\ —

Assessment

Determine CAL Risk Treatment
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Behandlung von Security Risiken

Risk Treatment i Auswahl der Risikobehandlungsoptionen

Aufgabe:
Ei nschadat zung und Behandl ulng
Risiken

Risk
Assessmer

Determine CAL Risk Treatment
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Behandlung von Security Risiken

Cybersecurity Assurance Level

Definition zur Cybersecurity Sicherheitsklasse analog zur
ASIL Bestimmung in der ISO 26262

Risk
Assessment

Determine CAL Risk Treatment
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CAL T Cybersecurity Assurance Level

DI ent ahnli chen Zwecken wi e ¢
Normen: IEC 61508 (SIL), ISO 26262(ASIL), Do 178,
MPG

Zweck:

Bereitstellung eines Einstufungsschemas fir die
Sicherheitsstufen nach einheitlichen Richtlinien

Bereitstellung von Optionen mit welchen Methoden und
Ansatzen die Absicherung erf ol
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Zu Vergleich: Risikoklassen in der ISO 26262

Die Risikoklassen werden bestimmt:

Schweregrad [SO T S3]

Wahrscheinlichkeit des Auftretens [EO T EA4]

Kontrollierbarkeit [CO T C3] s o

ASIL=SXEXxC




Klassifizierung g e mas 26262

Table 1 — Classes of severity
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Class S0 S1 s2 s3
Description | No injuries | Light and moderate Severe and life-threatening L ife-threatening injuries
injuries injuries (survival probable) (survival uncertain), fatal
injuries
Table 2 — Classes of probability of exposure regarding operational situations

Class EOD E1 E2 E3 E4

Descnption Incredible Very low probability | Low probability Medium probability | High probability
Table 3 — Classes of controllability
Class co C1 C2 C3

Description | Controllable in general | Simply controllable | Normally controllable | Difficult to control or uncontrollable

ISO 26262: 7.4.5.2 Estimation of potential severity



Table 4 — ASIL determination

Sepp

Risikoklassifizierung g e m a3 26262

C1 Cc2 C3
E1 Qam QM Qm
= E2 am QM Qam
E3 am QM A
E4 Qam A B
E1l Qam QM Qam
E2 am QM A
S2
E3 am A B
E4 A B C
E1 am QM A
E2 am A B
S3
E3 A B C
E4 B C D

Qualitat sichert Erfolg
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Risikoklassifizierung g e m a3 26262

Table 4 — ASIL determination

C1 Cc2 C3
E1 Qam QM Qm
= E2 am QM Qam
E3 am QM
E4 Qam A B
E1l Qam QM Qam
E2 am QM A
S2
E3 am A B
| E4 A B C
E1 am QM A
E2 am A B
S3
E3 B C
E4 B C D

Qualitat sichert Erfolg
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Table 4 — ASIL determination

C1 Cc2 C3
E1 Qam QM Qm
= E2 am QM Qam
E3 am QM
E4 Qam A B
E1l Qam QM Qam
E2 I am QM A
S2
E3 am A B
E4 A B C
E1 am QM A
E2 am A B
S3
E3 B C
E4 B C D
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Table 4 — ASIL determination

C1 Cc2 C3 I

E1 Qam QM Qm
= E2 am QM Qam

E3 am QM

E4 Qam A B

E1l Qam QM Qam

E2 am QM A
52 | ————————

E3 am A B

E4 A B C

E1 am QM A

E2 am A B
S3

E3 B C

E4 B C D
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Table 4 — ASIL determination

C1 Cc2 C3 I

E1 Qam QM Qm
= E2 am QM Qam

E3 am QM

E4 Qam A B

E1l Qam QM Qam

E2 am QM A I
52 P

E3 am A B

E4 A B C

E1 am QM A

E2 am A B
S3

E3 B C

E4 B C D
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Test mafRnahmen

Aus der ASIL-Einstufung leitet die ISO 26262
Empfehlungen flr geeignete und dem Stand der Technik

ent sprechende Abs i c hirdie enangma I
Entwicklungsstufen ab



ISO 26262 1 Testmethoden im Unit-Test  sepp

Qualitat sichert Erfolg

Table 12 — Methods for software unit testing

ASIL
Methods

A B c D
1a |Requirement-based test | 4+ | 4+ | o+
b |Interface test ++ ++ ++ 44+
1c  |Fault injection test® + + + ++
1d |Resource usage test® + + + ++
le |Back-to-back test between model and code, if applicablec + + | 4+

8  This includes injection of arbitrary faults in order to test safety mechanisms (e.qg. by corrupting values of variables)

b 5ome aspects of the resource usage test can only by evaluated properly when the software unit tests are executed on
the target hardware or if the emulator for the target processor supports resource usage tests.

' This method requires a model that can simulate the functionality of the software units. Here, the model and code are

stimulated in the same way and results compared with each other.

9.4.3 To demonstrate the appropriate specification of test cases, for the selected software unit test methods,
test cases shall be derived using the methods listed in Table 13.



ISO 26262 1 Systemtest
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Table 18 — Test environments for conducting the software safety requirements verification

ASIL
Methods
A B Cc D
1a |Hardware-in-the-loop + + + ++
1b  |Electronic control unit network environments?2 ++ ++ ++ ++
1c  [Vehicles ++ ++ ++ 14

a

Examples are “lab-cars”, “rest of the bus™ simulations or test benches parially or fully integrating the electrical systems
of a vehicle.




CAL - Bestimmung
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CAL Required assurance
CAL1 Basic
CAL2 Medium
CAL3 High
CAL4 Very high
i Exposure
Maximum CAL Xp
Impact
Low Med High
1 CAL1
1 CAL1 CAL1 CAL2
2 CAL2
2
3 CAL3 mpact




CAL i Bestimmung durch

Schadenspotential

Maximum
Impact

CAL

CAL1

CAL2
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CAL i Bestimmung durch e
Schadenspotential + Exposure of the asset PP

Exposure
Low Med High
1 | cAL1 | cAL1 CAL2

2 | caL2

Impact
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CAL abhangige MafBnahmen

Je nach CAL-Einstufung werden flr die Prozessschritt bzw.
Ent wicklungsebene entsiprecher
Met hoden und MaBnahmen gemact

Table 18 — Characteristics of system design

Characteristics CAL

Hierarchical design

Avoidance of system complexity - hardware and software
components

Avoidance of interface complexity TBD

Maintainability during service

Testability during development and operations




CALiempf ohl ene

Table 18 — Characteristics of system design

Characteristics

CAL

Hier:

Avoidance of intertace complexity

Maintainability during service

Testability during development and operations

- System Design

D

Table 20 — Verification methods of system design

Ma 3 n a hseppn

Table 19 — Aspects of cybersecurity system design

(1)
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Methods

CAL

Verification Methods

1
1 L]
. of systemdesign
3
Table 22 — Topic list
Topics CAL
1 ‘ 2 ‘ 3 | 4
. .
et Topic list
2 Enforce p
_— TBD
3 Use of defensive implementation techniques
4 No use of dead or orphaned code or modules

u o oD
~ Cybersecurity
-~ System -
- Design .
| expert users) |
Table 21 — System (integration) testing methods
L . 1 \ 2 | 3 | 4
— Systemtesting =
— methods m i
Table 23 — Methods for software unit verification

Topics CAL
| 1 ‘ 2 | 3 | 4
1 . " .
=~ SWunit verification
3 e ey e
4 Data flow analysis
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Table 24 — Methods for deriving test cases for software unit testing Table 25 — Structural coverage metrics at the software unit level
Topics CAL Topics ‘ CAL
i | he | | 3 ‘ 4
1 - Test gdor unit test 1
- Testdesigrior unittest’ e
BB Analysis of boundary values 3 MC/DC(Modified Condition/Decision coverage)
4 Error guessing based on knowledge or experience

Table 26 — Methods for verification of software integration Table 27 — Methods for deriving test cases for software integration testing

Topics CAL Tobics CAL

" gn o 1|12 /|3 |4 = 1 ‘ ) | 3 | N
Verification of S | 'Sl'iit_demgriqr _
va-lntegra'non: TBD ] Integl‘a'[lOnteSt- TBD

Error guessing based on knowledge or experience
Static code analysis

W |

e | W=

Table 28 — Structural coverage at the software architectural level

CAL

Testcoverage 1[2]s]4
L [r SWarchitecturalevel | .,

2
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Aspects of cybersecurity system design

Table 19 — Aspects of cybersecurity system design

P - . I f I t . - I Characteristics CAL
rinciple of least privilege Thn
Principle of least privilege
t h t = t = Authentication
Authentication e
ecurity
- - 6 | Architectural Trust Level (segregation of interfaces, defense in
uthorizaton = )
7 Segregation of interfaces (to allow proper cybes ty
analysis)
- 8 |p i aintainability during service (test ce,
Audit . =
licity, non

End to End Security

Architectural Trust Level (Segregation of interfaces;
Defence in depth)

Segregation of Interfaces

Protection of Maintainability during service
Testability during development

Security by default
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Vorgeschlagene Testmethoden

Table 23 — Methods for software unit verification

Unit TeSt Topics CAL
Walk-through —— e ]s]e
Inspection 5 conel fowamizes

Control flow Analysis

Data flow analysis

Static code analysis
Requirement based test
Interface test

Resource usage evaluation



