Security [Coding] Guidelines —
Hilfe fir Entwickler oder totes Pferd?

In der Theorie richtig & wichtig, in der Praxis schwierig sinnvoll zu etablieren



 Warum Security [Coding] Guidelines?

e \Wassind Ubliche Probleme in der Praxis?
e Wie konnte man es anders machen?
e Schlisse
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Szenario loT: Vom Sensor zur cloud...

cloud

loT — Eine komplexe Kette
* Viele Einzelsysteme Analyse-

* Alles miteinander verbunden Aoplikation
Y Alles kann angegriffen werden

big data
analysis

router } ServerFarm, Windows
(firewal) ~ BuroPC,
Web-Service
embedded
z.B. Linux
u-Controller
z.B. RoLinux,
Sensor
RTOS,
singleuser
I2C, intern Intranet * Internet . Intranet, VPN
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... auf ganzer Linie angreifbar Fehlerhafte Zugriffkontrolle
per JSON wetoken

crosssite scripting
cloud
Gekapert wegen
Standardpasswort big data
injectionLicke Analyse analysis

Systemdiens storage
BufferOverflow router U
martin-the-middle BUrePC,
(strcpy) Web-Service

embedded

z.B. Linux
u-Controller
z.B. RLinux, Ursachen
Sensor e Unsichere Bibliotheken
RTOS * Design Probleme
singleuser * Konfigurationsfehler
I2C, intern Intranet Internet * Intranet, VPN

ServetfFarm, Windows
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Security [Coding] Guidelines
—Von der cloud zum Sensor...

Zwei Welten cloud

* Betriebssysteme .
» Sprachen big dat.a
 Technologien Analyse- analysis

Y Unterschiedliches Wissen
dennoch das Gesamtsystem
muss secure sein
router

Y Herausforderung: (firewall) ~ BUroPC,

Applikation

einheitliches Niveau Web-Service
Y loTist,schwierigster Fall’
embedded
z.B.Linux Angular
u'ContrO”er HTML 5

z.B. RoLinux, SAS

SSH

raw memorN
RTOS /C+

Sicheres Programmieren

C# Azure

microservices

Sensor

< > 5
,embedded , Kl assi sche |
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Security [Coding] Guidelines
— Von der cloud zum Sensor...

Sichere KonfigurationHdardening
cloud

Zwei Bereiche

* Sicheres Programmieren
* Sichere Konfiguration

Y Beschriankung auf

,Coding” greift zu kurz

Windows Server

“TLs
TLS Analyse-

. Applikation
Linux

BuroPC,
Web-Service

 big data
analysis

ServetfFarm, Windows

QNX (firewall)

embedded
z.B.Linux Angular

K

z.B. RoLinux, SAS

SSH

raw memorN
RTOS /C+

Sicheres Programmieren

C# Azure

microservices

Sensor

<€ > >
,embedded .kl assische | T¢
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Der Stein der Weisen: Guidelines

In der Theorie...

* Einheitlich gutes Sicherheitsniveau

Security im Entwickleralltag verankern
Grundsatzliche Designfehler vermeiden
Haufige Programmierfehler vermeiden
Haufige Konfigurationsfehler vermeiden
Nachweis des Sicherheitsniveaus (Audits, ...)

In der Praxis...

e Vermitteln: Wir kimmern uns drum!

* Fir den Auditor (kann man gut abhaken)
* Norm befriedigen (z.B. IEC 62443)

Y Security ist sehr umfangreich, wer denkt z.B. beim GCC immer an -fpie -WI,-pie?
Y Sie konnen helfen Fehler zu vermeiden und die Sicherheit nachweisbarzu erhéhen

@ CO n p | e m e nt Safety&secu r|ty 2019, J.ACker (page 7) © conplementAG.. Allrights reserved, also regarding distribution, editing, reproduction.



Woher nehmen, wenn nicht stehlen?

Beispiel: Top10 Schwachstellen-Open Web Application Security Project
* Eigene NGO mit Ziel Security zu fordern
* Diverse Teilprojekte (auch Guideline)
* Fokus (nur) auf Web und Coding
* Topl10, groRte Schwachstelle: A1:2017 injection
* Ausnutzbarkeit, Erkennbarkeit, Auswirkungen
* Verwundbar, wenn: ....
* Verhindern, durch: ....
 Beispiel Szenario: ....

Y Standard Struktur fiir alle Schwachstellen, Umfang ca. 3 Folien

Positiv Negativ

* Vernetzung von Schwachstelle, Ursache und * Abdeckung zu gering
mogliche MaRnahmen * Eher grundsatzliche Hinweise denn Regeln

Y Embedded Bereich ist (iberhaupt nicht im Blick = unzureichend bei loT
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Andere Ansatze?

Beispiel: STIGs - Security Technical Implementation Guidelines

» Standard fiir US Regierungs-IT Losungen [https://www.stigviewer.com]
e Umfangreiche Sammlung konkreter Regeln Coding&Hardening
* Diverse Module —auch Applikationen wie MS Outlook

* V-69343 (H) The application must enforce the limit of three consecutive invalid
logon attempts by a user during a 15 minute time period.

e V-70277 (H) The application must not be vulnerable to overflow attacks
Y Modul: Application Security: 290 Eintrage

e V-73549 (H) AutoPlay must be disabled for all drives.
Y Modul: Windows 2016 Server: 279 Eintrige

Positiv Negativ.
* Konkret z.T. direkt anwendbar * Wie Uberblick behalt.en?
e Umfassend * “Regeln fallen vom Himmel”

* Keine Zusammenhange
* Keine Motivation

Y Nutzlich bei auf ganzer Linie von Sensor bis Cloud
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Ansatz: Wir schreiben ein Dokument

Klassische Guideline als Prozess-Dokument

e Oft mehr als nur Regelsatz z.B. Definitionen

e Kann gut strukturiert werden nach Schwachstellen, Design Prinzipien,...
e Grundsatzfrage: eher konkret oder allgemein abstrakt?

Y Nutzen: Stark von effektiver Ausgestaltung abhangig

Positiv Negativ

* Verflugbarkeit, falls z.B. online Webseiten * Verfligbarkeit, falls z.B. als PDF versenkt

e Strukturierung moglich * Enthalt oft Wiederholungen

* Kann alle Bereiche abdecken, ,Eier-legende Wollmilchsau

e Zuschnitt auf Abteilung, Projekt moglich Wer soll sich das merken?

* Zentrale Dokumentation Werden Regeln im Alltag eingehalten?
Entwickler missen Kenntnis bestatigen

Y Falle: mogliche Haftung von Entwickler
oder Dienstleister durch abzeichnen!

Y Teile fiir embedded meist nicht sinnvoll fir Web usw.
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Ansatz: Wir kaufen dasTool

Werkzeuge zur statischen oder dynamischen Code Analyse
* Umfangreiches Angebot mit unterschiedlichem Leistungsspektrum

Y Hersteller versprechen gerne viel

Einsatz wird haufig in Normen/Standards gefordert

Meist als Teil des build systems, d.h. automatische Laufe = automated review
Braucht testbare Regeln, Design Probleme schwer prifbar

Hinweis: Moderne compiler wie GCC kdnnen schon so einiges

Positiv Negativ
* Regeln kommen im Alltag an * Erstprifung auf frei geschriebenen Code

» Auf Zukunft fokussierbar (baseline produziert oft x-tausende findings

Y Legacy Code ausnehmen = oft einzig °fa|se,p05|t|ves nicht vermeidbar

praktikables Vorgehen Y Loésen sinnloser findings

Y Regelsatz muss evaluiert werden
* false negatives nicht vermeidbar

Y Tool muss vorab evaluiert werden

Y Tools unterstiitzen oft viele Sprachen aber nur manche gut
Y Einheitliches Tool oft von Management gefordert = Politik bei Auswahl
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Security [Coding] Guidelines: Ein schmaler Grat?
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Wie beide Seiten zusammenbringen?

Sensibilisierung/Know-How Grundlagen
allgemein gultig
Schwachstelle Design Prinzipien kurz & pragnant
Was? Warum? Was? Warum?

Detailierte Standards
wie STIGs oder MISRA

Konkret & umfassend

/
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Wissen um: Schwachstellen und Prinzipien

Sensibilisierung/Know-How Links auf mégliche

_ - Gegenmalinahmen
Schwachstelle Design Prinzipien = sinnvolle
Was? Warum? Was? Warum? Vorgehensweisen

Buffer Overflow: Unkontrolliert Gber Bereichsgrenzen schreiben

Was? Es werden mangels Langenprifung mehr Daten in einen Bereich geschrieben als dafiir vorgesehen, so
das ggfs. andere insbesondere security relevante Daten Uberschrieben werden.

Warum? Im schlimmsten Fall kann man fremden Code einschleussen, Zugriffskontrollen ausschalten oder
kritische Bereiche ausspahen. Bei unmanaged code wie C/C++ ist so ziemlich die am h&ufigsten von Hackern

ausgenutzte Schwache.
Wie verhindern? Type_Safetynput_ValidationSafe_API

Injections: Von Nutzer frei definierbare Inhalte in Abfragen oder Befehlen

Was? ....

Warum? ....
Wie verhindern? Canonizatiorinput_ValidationPrepared_Action$okenization

Konkret & umfassend EICUEEICE
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Regeln als Brlicke von Sensibilisierung zu Norm

Sensibilisierung/Know-How

Schwachstelle Design Prinzipien
Was? Warum? Was? Warum?

Vorgehensweisen
= Abstrakte Regeln

Vorgehensweisen/Practices .
= Nachschlagefunktion

Vit Es S Was? - Wie?  Wann nicht?
Schicht

Konkrete Regeln
Regeln - prazisieren Vorgehen
- Nicht verankert im Alltag

Normen/
NAGE A=l Standards
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Gute Praxis - begriindete MalRnhahmen

Sensibilisierung/Know-How

Schwachstelle Design Prinzipien Sprachbeispiele
Was? Warum? Was? Warum? (optional)

Type Safety: Eindeutige, einheitliche Semantik fur Daten

Was? Code ist type sicher, wenn er nur auf Speicherbereiche zugreift, fir die er autorisiert ist. Das Bitmuster
der des Speicherbereichs muss immer auf einheitlich interpretiert werden. Falls, nétig sind typsichere
Konversionen einzusetzen. Bei managed code ist Typsicherheit gegeben (Typische Sprache. C#) im
Gegensatz zu unmanaged Code (Typische Spachen: C/C++ oder C# mit Schlisselwort ,unsafe’).

Eine Umgehung des Typsystems (punning ist bei unmanaged Code maoglich und teilweise unvermeidlich.
Dabei darf es zu keiner Verletzung von Annahmen des Compilers kommen (aliasing, da es sonst
unerwartetes Laufzeitverhalten wahrscheinlich ist.

Einschrankung: Daten von HW Schnittstellen sind roher Speicher, d.h. ohne Typeigenschaften. Low level
Code wie Treiber oder HW Abstraktionsschichten muss ggfs. Daten neuinterpretieren.
Hilft bei: Buffer_OverflonDefence _In_Depth..
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Wie totes Pferd verhindern?

Sensibilisierung/Know-How

R0OO1: Strict aliasing i -

Validierung: GCC, sign Prinzipien

Implementiert: Type_Safety @ Validierung und Verantwortung festlegen:

Norm: STIG V-70277 Entwickler, Architekt,... = Review manuell
Tool z.B. GCC = Automatisiert

R002: Zuweisung zu kleinerem Ganzzahltyp = Fuzzing,

Validierung: GCC, StaticCodeAnalyzer Penetration Test
Implementiert: Type Safety... .
Norm: STIG V-70277, MISRA

Validierung

-Vorgehensweisen ggfs. I=ELE 0 z.B. Review,
in prufbare Teile spalten Code-Analysen,

-Norm referenzieren Testing

NAIED) Protokolle
NAGE A=l Standards
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Wie Uberfrachtung verhindern?

Sensibilisierung/Know-How

Schwachstelle Design Prinzipien

Was? Warum? R002: Zuweisung zu kleinerem Ganzzahltyp

Validierung: Compiler, StaticCodeAnalyzer

Regel ausblenden, wenn :
Implementiert: Type Safety...

- Technologie nicht nutzt
- Platform nicht zutrifft F
V/erl - Sprache nicht stimmt %:the:.c, o
. . . . Platform: alle
Sch - keine Validierung existiert e e

Zuschnitt

z.B. Plattform,

Sprache,

Technologie, Gultigkeitsbereiche fur Regeln definieren
= Wiederverwertbares Regelsystem
= Effektive Guideline spezifisch fir Projekt
= Spezifische Sichten fir z.B. Embedded-

Normen/ und Web-Entwickler

NN E AN Rl Standards
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Schlusse

Security — loT eine Art worst case:

* Security muss auf allen Ebenen von Sensor bis zur cloud sichergestellt werden
* Breites Spektrum an Betriebssystemen, Technologien und Sprachen

* Secure Programming & secure configuration

Y Insgesamt sehr umfangreich, uniibersichtlich und komplex

Y Eigentlich kann niemand immer alles richtig machen

Y Security Coding & Configuration Guidelines sind notwendig

Security [Coding] Guidelines

e Oftin Normen gefordert und Vorhandensein gut im Audit zu prifen

e Umfangreiche, konkrete Regelsammlungen existieren

* Problem: Integration in den Alltag

Y Ansatz oft zu detailliert oder zu abstrakt

Y In der Praxis, oft ein totes Pferd statt wirklicher Hilfe

Y Sinnvoller Einsatz ist moglich, erfordert aber einiges an Vorarbeit = man muss wissen was man tut
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