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In der Theorie richtig & wichtig,  in der Praxis schwierig sinnvoll zu etablieren 

Security [Coding] Guidelines –
Hilfe für Entwickler oder totes Pferd?
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Agenda

• Warum Security [Coding] Guidelines? 

• Was sind übliche Probleme in der Praxis?

• Wie könnte man es anders machen?

• Schlüsse
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Szenario IoT: Vom Sensor zur cloud… 

I²C, intern Intranet Intranet, VPNInternet

Sensor

RTOS, 
singleuser

embedded

router
(firewall)

cloud

storage

broker

big data
analysis

µ-Controller

z.B. RT-Linux,

z.B. Linux

Server-Farm, Windows

Analyse-
Applikation

Büro-PC,
Web-Service

IoT – Eine komplexe Kette
• Viele Einzelsysteme
• Alles miteinander verbunden
Ý Alles kann angegriffen werden
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… auf ganzer Linie angreifbar

Sensor

RTOS, 
singleuser

embedded

router
(firewall)

cloud

storage

broker

big data
analysis

Analyse-
Applikation

µ-Controller

z.B. RT-Linux,

z.B. Linux

Server-Farm, WindowsBufferOverflow 
(strcpy)

injection-Lücke 
in ungenutztem 
Systemdienst

man-in-the-middle

Gekapert wegen 
Standardpasswort

Büro-PC,
Web-Service

crosssitescripting

Fehlerhafte  Zugriffkontrolle 
per JSON web token

I²C, intern Intranet Intranet, VPNInternet

Ursachen
• Unsichere Bibliotheken
• Design Probleme
• Konfigurationsfehler
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Security [Coding] Guidelines 
– Von der cloud zum Sensor…

Sensor

RTOS
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Sicheres Programmieren

C#

HTML 5

Azure

„embedded“
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„klassische IT“

Zwei Welten
• Betriebssysteme
• Sprachen
• Technologien
Ý Unterschiedliches Wissen 

dennoch das Gesamtsystem 
muss secure sein

Ý Herausforderung: 
einheitliches Niveau

Ý IoT ist ‚schwierigster Fall‘ 
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SSH
raw memory

TLS
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Security [Coding] Guidelines 
– Von der cloud zum Sensor…
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Sichere Konfiguration / Hardening

Sicheres Programmieren

C#

HTML 5
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Zwei Bereiche
• Sicheres Programmieren
• Sichere Konfiguration
Ý Beschränkung auf 

„Coding“ greift zu kurz
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Windows Server

Linux
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TLS

TLS
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Der Stein der Weisen: Guidelines

In der Theorie…
• Einheitlich gutes Sicherheitsniveau
• Security im Entwickleralltag verankern
• Grundsätzliche Designfehler vermeiden
• Häufige Programmierfehler vermeiden
• Häufige Konfigurationsfehler vermeiden
• Nachweis des Sicherheitsniveaus (Audits, …)

In der Praxis…
• Vermitteln: Wir kümmern uns drum!
• Für den Auditor (kann man gut abhaken)
• Norm befriedigen (z.B. IEC 62443)

Ý Security ist sehr umfangreich, wer denkt z.B. beim GCC immer an -fpie -Wl,-pie? 
Ý Sie können helfen Fehler zu vermeiden und  die Sicherheit nachweisbarzu erhöhen
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Woher nehmen, wenn nicht stehlen? 

ÝEmbedded Bereich ist überhaupt nicht im Blick = unzureichend bei IoT

Positiv
• Vernetzung von Schwachstelle, Ursache und 

mögliche Maßnahmen 

Negativ
• Abdeckung zu gering
• Eher grundsätzliche Hinweise denn Regeln

Beispiel: Top10 Schwachstellen-Open Web Application Security Project 
• Eigene NGO mit Ziel Security zu fördern
• Diverse Teilprojekte (auch Guideline)
• Fokus (nur) auf Web und Coding
• Top10 , größte Schwachstelle: A1:2017 injection

• Ausnutzbarkeit, Erkennbarkeit, Auswirkungen 
• Verwundbar, wenn: …. 
• Verhindern, durch: ….
• Beispiel Szenario: ….

Ý Standard Struktur für alle Schwachstellen, Umfang ca. 3 Folien
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Andere Ansätze? 

ÝNützlich bei auf ganzer Linie von Sensor bis Cloud

Positiv
• Konkret z.T. direkt anwendbar
• Umfassend

Negativ
• Wie Überblick behalten?
• “Regeln fallen vom Himmel“
• Keine Zusammenhänge
• Keine Motivation

Beispiel: STIGs - Security Technical Implementation Guidelines 
• Standard für US Regierungs-IT Lösungen [https://www.stigviewer.com] 
• Umfangreiche Sammlung konkreter Regeln Coding&Hardening
• Diverse Module – auch Applikationen wie MS Outlook

• V-69343 (H) The application must enforce the limit of three consecutive invalid 
logon attempts by a user during a 15 minute time period.

• V-70277 (H) The application must not be vulnerable to overflow attacks

Ý Modul: Application Security:  290 Einträge

• V-73549 (H) AutoPlay must be disabled for all drives. 

Ý Modul: Windows 2016 Server: 279 Einträge
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Ansatz: Wir schreiben ein Dokument

ÝTeile für embedded meist nicht sinnvoll für Web usw.

Positiv
• Verfügbarkeit, falls z.B. online Webseiten
• Strukturierung möglich
• Kann alle Bereiche abdecken, 
• Zuschnitt auf Abteilung, Projekt möglich
• Zentrale Dokumentation

Klassische Guideline als Prozess-Dokument
• Oft mehr als nur Regelsatz z.B. Definitionen
• Kann gut strukturiert werden nach Schwachstellen,  Design Prinzipien,…
• Grundsatzfrage: eher konkret oder allgemein abstrakt? 

Ý Nutzen: Stark von effektiver Ausgestaltung abhängig

Negativ
• Verfügbarkeit, falls z.B. als PDF versenkt
• Enthält oft Wiederholungen
• „Eier-legende Wollmilchsau“
• Wer soll sich das merken? 
• Werden Regeln im Alltag eingehalten?
• Entwickler müssen Kenntnis bestätigen

Ý Falle: mögliche Haftung von Entwickler 
oder Dienstleister durch abzeichnen!
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Ansatz: Wir kaufen dasTool

Ý Tools unterstützen oft viele Sprachen aber nur manche gut
Ý Einheitliches Tool  oft von Management gefordert = Politik bei Auswahl

Positiv
• Regeln kommen im Alltag an
• Auf Zukunft fokussierbar (baselines)

Ý Legacy Code ausnehmen = oft einzig 
praktikables Vorgehen

Werkzeuge zur statischen oder dynamischen Code Analyse
• Umfangreiches Angebot mit unterschiedlichem Leistungsspektrum 

Ý Hersteller versprechen gerne viel
• Einsatz wird häufig in Normen/Standards gefordert
• Meist als Teil des build systems, d.h. automatische Läufe = automated review
• Braucht testbare Regeln, Design Probleme schwer prüfbar
• Hinweis: Moderne compiler wie GCC können schon so einiges

Negativ
• Erstprüfung auf frei geschriebenen Code 

produziert oft x-tausende findings
• false positives nicht vermeidbar

Ý Lösen sinnloser findings

Ý Regelsatz muss evaluiert werden
• false negatives nicht vermeidbar

Ý Tool muss vorab evaluiert werden
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Security [Coding] Guidelines: Ein schmaler Grat?

Hilfe für Entwickler:
• Vermeidung von Fehlern
Ý Konkret & umfassend
• Verbessert Wissen 

• Gefahren/Schwachstellen
• Gutes Vorgehen

Ý Übersichtlich, verfügbar 

Totes Pferd
• Nur  Abstrakte Richtlinien
Ý Was soll ich damit?
• Umfassende  Richtlinie
Ý Wer soll das alles wissen?
• Schulung zum Abhaken
Ý Kommt nicht im Alltag an 

Demotivierend
• Tool zentriert
Ý Viele false positives
• Lange checklisten
Ý Keine Zeit
• Alles drin
Ý Wozu brauch ich das?
• Regeln fallen vom Himmel
Ý Was soll das?
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Wie beide Seiten zusammenbringen?

Sensibilisierung/Know-How Grundlagen

allgemein gültig 

kurz & prägnant

Normen/

StandardsKonkret & umfassend

Detailierte Standards 

wie STIGs oder MISRA 

Guideline

??

Schwachstelle
Was?     Warum?

Design Prinzipien
Was?     Warum?
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Wissen um: Schwachstellen und Prinzipien

Konkret & umfassend

Sensibilisierung/Know-How

Normen/

Standards

Guideline

Links auf mögliche 

Gegenmaßnahmen

= sinnvolle

Vorgehensweisen

??

Schwachstelle
Was?     Warum?

Design Prinzipien
Was?     Warum?

Buffer Overflow: Unkontrolliert über Bereichsgrenzen schreiben
Was? Es werden mangels Längenprüfung mehr Daten in einen Bereich geschrieben als dafür vorgesehen, so 
das ggfs. andere  insbesondere security relevante Daten überschrieben werden.
Warum? Im schlimmsten Fall kann man fremden Code einschleussen, Zugriffskontrollen ausschalten oder 
kritische Bereiche ausspähen. Bei unmanaged code wie C/C++ ist so ziemlich die am häufigsten von Hackern 
ausgenutzte Schwäche.
Wie verhindern? Type_SafetyInput_ValidationSafe_API

Injections: Von Nutzer frei definierbare Inhalte in Abfragen oder Befehlen
Was? ….
Warum? ….
Wie verhindern? CanonizationInput_ValidationPrepared_ActionsTokenization
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Vermittlungs-

Schicht

Regeln als Brücke von Sensibilisierung zu Norm  

Konkret & umfassend

Warum Warum

Regeln

Normen/

Standards

n:m

Sensibilisierung/Know-How

Schwachstelle
Was?     Warum?

Design Prinzipien
Was?     Warum?

Vorgehensweisen/Practices
Was?      Wie?      Wann nicht?

Warum? Warum?

Wie vermeiden? Wie umsetzen? Vorgehensweisen

= Abstrakte Regeln 

= Nachschlagefunktion 

Konkrete Regeln

- präzisieren Vorgehen

- Nicht verankert im Alltag
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Gute Praxis - begründete Maßnahmen   

Konkret & umfassend

Sensibilisierung/Know-How

Schwachstelle
Was?     Warum?

Design Prinzipien
Was?     Warum?

Sprachbeispiele

(optional)

Vorgehensweisen/Practices
Was?      Wie?      Wann nicht?

Warum

?
Warum

?

Wie vermeiden? Wie umsetzen?

Normen/

Standards

Guideline

Vermittlungs-

Schicht

Type Safety: Eindeutige, einheitliche Semantik für Daten
Was? Code ist type sicher, wenn er nur auf Speicherbereiche zugreift, für die er autorisiert ist. Das Bitmuster 
der des Speicherbereichs muss immer auf einheitlich interpretiert werden. Falls, nötig sind typsichere 
Konversionen einzusetzen.  Bei managed code ist Typsicherheit gegeben (Typische Sprache. C#) im 
Gegensatz zu unmanaged Code (Typische Spachen: C/C++ oder C# mit Schlüsselwort ‚unsafe‘). 
Eine Umgehung des Typsystems (punning) ist bei unmanaged Code möglich und teilweise unvermeidlich. 
Dabei darf es zu keiner Verletzung von Annahmen des Compilers kommen (aliasing), da es sonst 
unerwartetes Laufzeitverhalten wahrscheinlich ist.

Einschränkung: Daten von HW Schnittstellen sind roher Speicher, d.h. ohne Typeigenschaften.  Low level
Code wie Treiber oder HW Abstraktionsschichten  muss ggfs. Daten neuinterpretieren. 
Hilft bei: Buffer_OverflowDefence_In_Depth….
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Wie totes Pferd verhindern?

Konkret & umfassend

Vermittlungs-

Schicht

Warum

?
Warum?

Regeln

Normen/

Standards

n:m

Schwachstelle
Was?     Warum?

Design Prinzipien
Was?     Warum?

Vorgehensweisen/Practices
Was?      Wie?      Wann nicht?

Warum

?
Warum?

Wie vermeiden? Wie umsetzen?

Protokolle

Validierung
z.B. Review,

Code-Analysen, 

Testing
Wer

prüft?

R001: Strict aliasing
Validierung: GCC,
Implementiert: Type_Safety

Norm: STIG V-70277

R002: Zuweisung zu kleinerem Ganzzahltyp 
Validierung: GCC, StaticCodeAnalyzer
Implementiert: Type_Safety….

Norm: STIG V-70277, MISRA

-Vorgehensweisen ggfs.

in prüfbare Teile spalten

-Norm referenzieren

Validierung und Verantwortung festlegen:

Entwickler, Architekt,… = Review manuell 

Tool z.B. GCC               = Automatisiert 

Tester = Fuzzing, 

Penetration Test
….. 

Sensibilisierung/Know-How
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Wie Überfrachtung verhindern? 

Konkret & umfassend

Vermittlungs-

Schicht

Warum

?
Warum

?

Regeln

Normen/

Standards

n:m

Schwachstelle
Was?     Warum?

Design Prinzipien
Was?     Warum?

Vorgehensweisen/Practices
Was?      Wie?      Wann nicht?

Warum

?
Warum

?

Wie vermeiden? Wie umsetzen?

Protokolle

Validierung
z.B. Review,

Code-Analysen, 

Testing
Wer

prüft?

R002: Zuweisung zu kleinerem Ganzzahltyp 
Validierung: Compiler, StaticCodeAnalyzer
Implementiert: Type_Safety….

Sprache: C, C++
Platform: alle
Technologie:
….

Norm: STIG V-70277, MISRA

Regel ausblenden, wenn

- Technologie nicht nutzt

- Platform nicht zutrifft

- Sprache nicht stimmt

- keine Validierung existiert

Zuschnitt
z.B. Plattform,

Sprache,

Technologie, 
Wann

nutzen? Gültigkeitsbereiche für Regeln definieren

= Wiederverwertbares Regelsystem

= Effektive Guideline spezifisch für Projekt

= Spezifische Sichten für z.B. Embedded-

und Web-Entwickler    

Sensibilisierung/Know-How
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Schlüsse

Security – IoT eine Art worst case:
• Security muss auf allen Ebenen von Sensor bis zur cloud sichergestellt werden
• Breites Spektrum an Betriebssystemen, Technologien und Sprachen 
• Secure Programming & secure configuration
Ý Insgesamt sehr umfangreich, unübersichtlich und komplex
Ý Eigentlich kann niemand immer alles richtig machen
Ý Security Coding & Configuration Guidelines sind notwendig

Security [Coding] Guidelines
• Oft in Normen gefordert und Vorhandensein gut im Audit zu prüfen
• Umfangreiche, konkrete Regelsammlungen existieren
• Problem: Integration in den Alltag  
Ý Ansatz oft zu detailliert oder zu abstrakt 
Ý In der Praxis, oft ein totes Pferd statt wirklicher Hilfe
Ý Sinnvoller Einsatz ist möglich, erfordert aber einiges an Vorarbeit = man muss wissen was man tut
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